Leidraad - open call voor Integratoren voor de ontsluiting van gegevens
via het Datakluizenplatform van Athumi

1. Context

Deze leidraad is een uitnodiging naar geinteresseerde ondernemingen om in te gaan op
de open call van Athumi (“Vlaams Datanutsbedrijf”’) om te kandideren voor de rol van
Integrator voor de ontsluiting van gegevens in Datakluizen via het Datakluizenplatform
van Athumi.

Deze leidraad beschrijft de beoogde samenwerking, de voorwaarden van de
kandidaatsprocedure en de criteria die Athumitoepast om de kandidatuur te beoordelen.
Athumi zal met de ondernemingen die voldoen aan de volgende voorwaarden een
contractuele samenwerking aangaan:

- De onderneming voldoet aan de voorwaarden vermeld onder titel 6 ;

- Het aanvraagdossier, en indien nodig een
gegevensbeschermingseffectbeoordeling, die de onderneming bij het
adviescomité indienen (na de beslissing over de voorwaarden vermeld onder titel
6), worden door Athumi goedgekeurd.

Athumi behoudt zich het recht voor de procedure en voorwaarden beschreven in deze
leidraad aan te passen.

2. Over Athumi

Het Vlaams Datanutsbedrijf “Athumi” (met zetel te Havenlaan 88, bus C, 1000 Brussel
(Belgie) en ingeschreven in de Kruispuntbank van Ondernemingen met
ondernemingsnummer 0795.547.478) werd opgericht bij decreet van 2 december 2022
houdende machtiging tot oprichting van het privaatrechtelijk vormgegeven extern
verzelfstandigd agentschap Vlaams Datanutsbedrijf in de vorm van een naamloze
vennootschap.

Athumi is een onderneming opgericht door de Vlaamse overheid om als data-
verkeerswisselaar en betrouwbare partij gegevens, waaronder confidentiéle en
persoonsgegevens enin het bijzonder Kluisdata, inzetbaar te maken en de Vlaamse data-
economie te doen groeien. Athumi stimuleert en faciliteert slimme en veilige
gegevensuitwisseling- samenwerking tussen consumenten, bedrijven, instanties en
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overheden. De actoren die hun gegevens via de diensten en partners van Athumi delen,
behouden volledige controle en transparantie over hun gegevens.

3. Voorwerp van de beoogde samenwerking

Athumi beheert een Datakluizenplatform, waarop Datakluizen worden aangeboden
waarin, op verzoek van de Burger, Kluisdata worden opgeslagen. Het gebruik van een
Datakluis is voor Burgers niet verplicht.

Een Burger kan uitsluitend op zijn uitdrukkelijk verzoek zijn Datakluis activeren en in
voorkomend geval deactiveren, zijn Kluisdata daarin opslaan, aanpassen of verwijderen
en verzoeken of toestemmen dat zijn Kluisdata wordt meegedeeld aan een bepaalde
Ontvangende entiteit.

Om deze diensten verder naar de markt te brengen, wenst Athumi op een niet-exclusieve
basis een beroep te doen op de diensten van bedrijven die als integrator kunnen optreden
(hierna “Integratoren” genoemd).

Een Integrator biedt diensten aan op het vlak van:

e Commercialisatie van de diensten van Athumi

e Hetvlot aansluiten van bedrijven (“ontvangende entiteiten”)

e De technische koppeling tussen het Datakluizenplatform en de IT-systemen en
applicatie van de ontvangende entiteit

4. Definities

e Datakluis - een platform waarin gegevens van burgers en meer specifiek Kluisdata
worden opgeslagen dat tot doel heeft burgers in staat te stellen controle te hebben
over deze gegevens en die veilig te delen met andere burgers of
overheidsinstanties;

e Datakluizenplatform - het platform ontwikkeld en beheerd door het Athumi met
Datakluizen via dewelke gegevens en meer specifiek Kluisdata gedeeld worden;

e Integrator — de onderneming die in deze leidraad en in de Overeenkomst voor
integratoren beschreven diensten aanbiedt om de diensten van Athumi aan
ontvangende entiteiten aan te bieden;

e Kluisdata - betekent alle Gegevens uit een gegevensbron die in een persoonlijke
Datakluis op het door het Vlaams Datanutsbedrijf aangeboden
Datakluizenplatform zijn opgeladen en bewaard, in voorkomend geval onder de
vorm van verifieerbare inloggegevens;
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e Ontvangende entiteit — de organisatie, de klant van de Integrator, die Kluisdata
beheerd door Athumi afneemt en daarbij gebruik maakt van de technische
integratie door de Integrator, met inbegrip van alle derde ontvangers waaraan de
ontvangende entiteit voormelde Kluisdata meedeelt;

e Overeenkomst voor Integratoren — de overeenkomst die Athumi sluit met de
kandidaat die aan alle voorwaarden uit titel 6 voldoet;

e API - Application Programming interface, de technische interface voor het
uitwisselen van data tussen gescheiden IT-systemen.

5. Contactpersoon, vragen en indiening van de kandidatuur

Athumi duidt, wat deze open call betreft, Frederik Van Outryve aan als contactpersoon
(hierna “Contactpersoon” genoemd): Frederik.VanOutryve@athumi.eu.

Indien een kandidaat meer informatie wenst te bekomen met betrekking tot deze open
call of vragen heeft hieromtrent, kan hij zich richten tot de Contactpersoon.

De kandidaat dient zijn kandidatuur in bij de Contactpersoon, door middel van een e-mail
met ontvangstbewijs. Er is geen tijdslimiet voor het indienen van een kandidatuur, de
open call heeft een onbepaalde duur.

De indiening van een kandidatuur verleent aan de kandidaat geen recht om met Athumi
te contracteren. Athumi zal enkel met een kandidaat contracteren als deze aan de
voorwaarden vermeld onder titel 6 voldoet en een kandidaat een volledig
aanvraagdossiervoorlegt aan het adviescomité 'met de nodige waarborgen (conform titel
7). De raad van bestuur van Athumi verleent finaal goedkeuring voor elke Integrator.
Athumi en de geselecteerde kandidaat zullen hiertoe de Overeenkomst voor Integratoren
sluiten.

6. Uitsluitingsgronden, minimale criteria en contractuele voorwaarden

Om in aanmerking te komen als Integrator, mag de kandidaat zich niet in één van de
volgende uitsluitingsgronden bevinden:

1) De kandidaatis door een rechterlijke beslissing met kracht van gewijsde
veroordeeld voor:

1° deelneming aan een criminele organisatie als bedoeld in artikel 324bis van het
Strafwetboek of in artikel 2 van Kaderbesluit 2008/841/JBZ van de Raad van 24
oktober 2008 ter bestrijding van georganiseerde criminaliteit;

"https://athumi.eu/over-ons/adviescomite
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2° omkoping als bedoeld in artikelen 246 en 250 van het Strafwetboek of in artikel
3 van de Overeenkomst ter bestrijding van corruptie waarbij ambtenaren van de
Europese Gemeenschappen of van de lidstaten van de Europese Unie betrokken
zijn of in artikel 2.1, van Kaderbesluit 2003/568/JBZ van de Raad van 22 juli 2003
inzake de bestrijding van corruptie in de privésector;

3°fraude als bedoeld in artikel 1 van de overeenkomst aangaande de bescherming
van de financiéle belangenvan de Europese Gemeenschappen, goedgekeurd door
de wet van 17 februari 2002;

4° terroristische misdrijven of strafbare feiten in verband met terroristische
activiteiten als bedoeld in artikel 137 van het Strafwetboek of in de zin van de
artikelen 1 of 3van Kaderbesluit 2002/475/)JBZ van de Raad van 13 juni 2002 inzake
terrorismebestrijding dan wel uitlokking van, medeplichtigheid aan of poging tot
het plegen van een dergelijk misdrijf of strafbaar feit als bedoeld in artikel 4 van
genoemd kaderbesluit;

5° witwassen van geld of financiering van terrorisme als bedoeld in artikel 5 van de
wet van 11 januari 1993 tot voorkoming van het gebruik van het financiéle stelsel
voor het witwassen van geld en de financiering van terrorisme of in de zin van
artikel 1 van Richtlijn 2005/60/EG van het Europees Parlement en de Raad van 26
oktober 2005 tot voorkoming van het gebruik van het financiéle stelsel voor het
witwassen van geld en de financiering van terrorisme;

6° kinderarbeid en andere vormen van mensenhandel als bedoeld in artikel
433quinquies van het Strafwetboek of in de zin van artikel 2 van Richtlijn
2011/36/EU van het Europees Parlement en de Raad van 5 april 2011 inzake de
voorkoming en bestrijding van mensenhandel en de bescherming van slachtoffers
daarvan, en ter vervanging van Kaderbesluit 2002/629/JBZ van de Raad;

7° tewerkstelling van onderdanen van derde landen die illegaal in het land
verblijven in de zin van artikel 35/7 van de wet van 12 april 1965 betreffende de
beschermingvan hetloon der werknemers of in de zin van de wet van 30 april 1999
betreffende de tewerkstelling van vieemde arbeiders.

De uitsluitingsgrond 7° is ook van toepassing, zelfs bij afwezigheid van een in kracht van
gewijsde gegane veroordeling, op de kandidaat die als werkgever illegaal verblijvende
onderdanen van derde landen heeft tewerkgesteld, van zodra deze inbreuk is vastgesteld
door een administratieve of rechterlijke beslissing, met inbegrip van een in uitvoering van
artikel 49/2 van het Sociaal Strafwetboek opgestelde schriftelijke kennisgeving.

De hierboven onder 1° tot 6°, bedoelde uitsluitingsgronden gelden slechts voor een
periode van vijf jaar vanaf de datum van de veroordeling. De hierboven onder 7°, bedoelde
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uitsluitingsgrond geldt slechts voor een periode van vijf jaar, vanaf de beéindiging van de
inbreuk.

De kandidaat legt hiertoe als bewijs een uittreksel van strafregister voor of bij
gebreke daarvan (i) een gelijkwaardig document, of (ii) een ondertekende
verklaring op eer.

2) De kandidaat voldoet niet aan zijn verplichtingen tot betaling van inkomsten-,
rechtspersonen- of vennootschapsbelasting enerzijds of
socialezekerheidsbijdragen anderzijds, tenzij:

1° wanneer het onbetaald gebleven bedrag 3000 EUR niet overschrijdt; of

2° wanneer de kandidaat kan aantonen dat hij op een aanbestedende overheid of
op een overheidsbedrijf in de zin van de wet inzake overheidsopdrachten van 17
juni 2016, één of meer schuldvorderingen bezit die zeker, opeisbaar en vrijvan elke
verbintenis tegenover derden zijn. Deze schuldvorderingen moeten ten minste
gelijk zijn aan de achterstallige afbetaling van de fiscale dan wel de sociale
schulden verminderd met 3000 EUR.

3° wanneer het onbetaald gebleven bedrag 3000 EUR overschrijdt, maar de
kandidaat voor die schuld uitstel van betaling heeft verkregen en de afbetalingen

daarvan strikt in acht neemt.

De kandidaat legt hiertoe als bewijs een door de bevoegde instantie certificaat
voor, of bij gebreke daarvan een ondertekende verklaring op eer.

3) De kandidaat verkeert in staat van faillissement of van vereffening, heeft zijn
werkzaamheden gestaakt, ondergaat een gerechtelijke reorganisatie, of heeft
aangifte gedaan van zijn faillissement, voor hem is een procedure van vereffening
of gerechtelijke reorganisatie aanhangig, of hij verkeert in een vergelijkbare
toestand ingevolge een soortgelijke procedure die bestaat in andere nationale
reglementeringen.

De kandidaat legt hiertoe als bewijs een door de bevoegde instantie certificaat
voor, of bij gebreke daarvan een ondertekende verklaring op eer.

4) Athumi heeftin het verleden de contractuele samenwerking met de kandidaat (of
een vennootschap die substantieel dezelfde dienst levert) beéindigd omwille van
een wanprestatie. Deze uitsluiting geldt voor drie jaar nadat de voorgaande
contractuele samenwerking met Athumi werd beéindigd.

Verder moet de kandidaat, om in aanmerking te komen, aan de volgende minimale
criteria voldoen:
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1) Dienstenvan de kandidaat

a) de kandidaat beschikt over een IT-systeem en/of applicaties in de sector
van de uitwisseling van (persoons)gegevens naar bedrijven en particuliere
gebruikers, al dan gericht op een specifieke sector. De kandidaat heeft i)
minstens 25 betalende organisaties als klant in Vlaanderen en ii) bedient,
in voorkomend geval via de organisaties, minstens 250.000 particuliere
gebruikers in Vlaanderen die gedurende de periode van twee jaar
voorafgaand aan de indiening van de kandidatuur van de diensten
gebruikmaken, of de kandidaat kan voor het vervullen van de voorwaarde
onder ii) een haalbaar en onderbouwd plan voorleggen hoe hij binnen 12
maanden na de indiening van de kandidatuur dit volume aan particuliere
gebruikers zal bereiken.

b) De kandidaattoontaan en garandeert dat hij de eigenaar of geautoriseerde
gebruiker is van de intellectuele eigendom met betrekking tot het IT-
systeem en/of applicaties voor de integratie met het Datakluizenplatform
(inclusief de nodige software, de updates en de upgrades). Voorts
garandeert de kandidaat dat zijn diensten geen inbreuk plegen op de
intellectuele eigendomsrechten van derden, noch dat het gebruik daarvan
door Athumi in overeenstemming met het bepaalde in de Overeenkomst
voor Integratoren inbreuk zal plegen op intellectuele eigendomsrechten
van derden. De Integrator kan aantonen dat voormelde licentierechten een
duurtijd hebben die minstens gelijk is aan de duurtijd van de overeenkomst
gesloten tussen Athumi en de Integrator (Overeenkomst voor Integratoren)
en over de noodzakelijke componenten hiervoor beschikt. In geval de
kandidaat niet aan voormelde voorwaarden kan voldoen op het moment
van kandidaatstelling, toont de kandidaat aan en garandeert deze de
nodige handelingen te stellen opdat op het moment van eerste verbinding
met het Datakluizenplatform met de Integratordienst aan voormelde
voorwaarden voldaan is. De kandidaat bezorgt daarvoor het nodige bewijs,
proactief en uit eigen beweging tijdig aan Athumi.

c) de kandidaat biedt het eigen IT-systeem en/of de applicatie ook aan
particulieren aan—al dan nietrechtstreeks - waarbij particulieren Kluisdata
kunnen inkijken, toevoegen en delen.

a) De kandidaat beschikt over een IT-organisatie met kennis beschikbaar in
het team en ervaring vanuit voorgaande implementaties omtrent
onderstaande elementen (voor de eenvoud wordt gebruikt gemaakt van
meer courante Engelstalige benamingen)
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(i) APl Integration & Management

a. Integration of APls (mainly exposed as JSON or
JSON-LD over HTTPs)
b. Implementation of Webhooks & callbacks
c. APlversioning
d. Authentication & Authorisation
(i) Security & Secure development
Encryption (both at rest and in transit)
Key management
Identity & Access Management
Security Audits & Loging
Compliance & Security Standards
. DDoS protection
(iii) Scalability & Performance
a. Rate Limiting & Throttling
b. Performance & Scaling techniques (eg. latency

"0 00T

optimisation, load balancing, horizontal scaling)

b) De aangeboden profielen zijn vlot Engelstalig (mondeling en schriftelijk) en
beschikbaar binnen de timezone CEST

c) De kandidaat beschikt over een Data Protection Officer en een Chief
Information Security Officer

d) De kandidaat beschikt over een accountmanager voor Athumi die als vast
aanspreekpunt fungeert voor de af te sluiten overeenkomst, escalaties
gedurende de looptijd van de overeenkomst opneemt en instaat voor een
tijdige afhandeling van issues.

e) De kandidaat beschikt over een sales organisatie die kan instaan voor het
aansluiten van de klanten van de Integrator op de diensten die zullen
ontwikkeld worden.

f) De kandidaat beschikt over een support organisatie

(i) metgedefinieerde SLA’s en een gedefinieerd incident
respons proces

(ii) toegankelijke documentatie beschikbaar voor app
developers

(iii) security cultuur en awareness (via certificaten of
training)

3) Gegevensbescherming en waarborgen inzake veiligheid
a) De kandidaat beschikt over een ISO 270001 certificering voor het aanbieden van

het eigen IT-systeem en/of applicatie en levert bewijs aan van het relevante
toepassingsgebied.
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b) De kandidaat maakt gebruik van hosting infrastructuur binnen de Europese
Economische Ruimte en kan aantonen te voldoen aan de wet- en
regelgeving die regels en beveiligingseisen bevatten voor de bescherming
van de betrokkenen bij de verwerking van persoonsgegevens, met inbegrip
van, maar niet beperkt tot de verordening (EU) 2016/679 van het Europees
Parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens
en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (AVG), de wet van 30 juli 2019 betreffende de
bescherming van natuurlijke personen met betrekking tot de verwerking
vanh persoonsgegevens, zoals van tijd tot tijd gewijzigd (“Toepasselijke
Gegevensbeschermingswetgeving”).

c) De kandidaat geeft geen persoonsgegevens door aan landen buiten de
Europese Economische Ruimte (“Derde land”) en aan derden (incl.
internationale organisaties) in de zin van hoofdstuk V AVG en zoals
uitgelegd in de rechtspraak van het Hof van Justitie van de Europese Unie.
in afwijking daarvan, kunnen voormelde doorgiftes en toegang slechts
plaatsvinden voor zover een passend beschermingsniveau in
overeenstemming met hoofdstuk V van de AVG en enkel op voorwaarde
dat:

1. Een geldend adequaatheidsbesluit van de Europese
Commissie, zoals bedoeld in artikel 45 van de AVG
dat van toepassing is op het Derde land waar de
verwerking van persoonsgegevens plaatsvindt, de
doorgifte en de toegang door Derden voor zover het
adequaatheidsbesluit geldig blijft tijdens de duur van
de dienstverlening, of;

2. Indien er geen adequaatheidsbesluit geldt dat aan
bovenstaande voorwaarden voldoet, passende
waarborgen en maatregelen voor handen zijn door het
sluiten van de standaardcontractbepalingen zoals
vastgesteld door de Europese Commissie, zoals
bedoeld in artikel 46.2, c) AVG.

De kandidaat neemt in ieder geval alle maatregelen om zijn verplichtingen
onder de Toepasselijke Gegevensbeschermingswetgeving na te leven. De
kandidaat voert een effectbeoordeling voor gegevensdoorgifte (data
transfer impact assessment) uit om na te gaan welke bijkomende
maatregelen genomen moeten worden om een gelijkwaardig niveau van
gegevensbescherming te waarborgen en bezorgt een kopie daarvan aan
Athumi.
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De kandidaat leeft de Aanbevelingen van het European Data Protection
Board 01/2020 na bij het uitvoeren van voormelde effectbeoordeling.

De kandidaat kan alle documenten voorleggen die bewijzen dat hij aan de
minimale criteria voldoet. Voor de ISO-certificering legt hij het betrokken
certificaat voor met duidelijke vermelding van het toepassingsgebied.

Ten slotte moet de kandidaat, om in aanmerking te komen als Integrator, het ontwerp
van Overeenkomst voor Integratoren zonder voorbehoud aanvaarden. De kandidaten
kunnen de ontwerpovereenkomst bij de Contactpersoon opvragen.

De kandidaat verbindt zich in zijn kandidatuur tot de ondertekening van de
Overeenkomst voor Integratoren.

Het Vlaams Datanutsbedrijf behoudt zich het recht voor om de Overeenkomst te
wijzigen, voor zover dit vereist is gelet op de uitvoering van de diensten door de
kandidaat en/of de wetgeving van toepassing op de kandidaat.

Voor zover vereist voor de uitvoering van de diensten door de kandidaat en/of de
wetgeving van toepassing op de kandidaat, kan deze het Vlaams Datanutsbedrijf
verzoeken om de Annex 1 bij de Overeenkomst te wijzigen.

7. Beoordeling van de kandidatuur

Athumi onderzoekt en beoordeelt de kandidaturen binnen een redelijke termijn.
De beoordeling van de kandidaturen zal als volgt verlopen:

e De kandidaat dient via mail de kandidatuur in met alle opgelijste bijlagen,
waarmee de kandidaat aantoont dat hij aan de voorwaarden uit Titel 6 voldoet.

e Athumibeoordeelt een eerste maal de volledigheid van de kandidatuur en bezorgt
via mail indien nodig schriftelijk vragen tot verduidelijking of aanvulling. Indien
nodig kan deze stap herhaald worden.

e Athumi beoordeelt de kandidatuur via een motiverende nota. De kandidatuur
wordt ofwel als onvoldoende beoordeeld of als geschiktvoor het opstarten van het
aanvraagproces voor contractering.

e Het proces voor contractering verloopt als volgt:
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a) deintegrator dient een aanvraagdossier in bij het adviescomité (conform
Annex 1) (voor zover vereist, een
gegevensbeschermingseffectbeoordeling) (eerst een informele
bespreking, aansluitend een formele aanvraag) . Het adviescomité maakt
een beoordeling van alle onderdelen van het aanvraagdossier en conform
de vereisten van het DNB-decreet (0.a. is de rechtsgrond aanwezig voor
verwerking, zijn gepaste technische en organisatorische maatregelen
ingeregeld in lijn met de verwerkte datacategorie, is expliciete en
geinformeerde toestemming gegarandeerd , is een
gegevensbeschermingseffectbeoordeling opgemaakt met aanvaardbare
restrisico’s indien vereist, ...).

b) Na verlenen van het advies wordt het aanvraagdossier van de Integrator ter
goedkeuring aan de Raad van Bestuur van Athumi voorgelegd.

c) na goedkeuring van de Raad van Bestuur en ondertekening door beide
partijen treedt de overeenkomst met de Integrator in werking.

8. Inhoud van de kandidatuur en indiening

De kandidaat voegt de volgende documenten toe bij zijn kandidatuur:

e Een uittreksel van strafregister of bij gebreke daarvan (i) een gelijkwaardig
document of (ii) een ondertekende verklaring op eer, waaruit blijkt dat de
kandidaat zich niet onder uitsluitingsgrond 1) uit titel 6 bevindt;

e Eendoor de bevoegde instantie afgegeven certificaat, of bij gebreke daarvan een
ondertekende verklaring op eer dat aantoont dat de kandidaat zich niet onder de
uitsluitingsgrond 2) en 3) uit titel 6 bevindt;

e Alle documenten waaruit blijkt op welke wijze de kandidaat aan de minimale
criteria in titel 6 voldoet;

e De verbintenis van de kandidaat om de Overeenkomst voor Integratoren te
ondertekenen eventueel ondervoorbehoud van de wijzigingen die de kandidaat op
grond van titel 6 van deze leidraad voorstelt;

e Voor de criteria onder titel 6 is minstens volgende informatie nodig (niet
exhaustief):

o 1a: beschrijving en generieke documentatie over het aangeboden platform
en functionaliteiten

o 1a: bevestiging van lijst van minstens 25 betalende organisatie met
referentieklanten

o 1a: bevestiging van minstens 250.000 particuliere gebruikers (vermelding
huidig aantal) of bij ontbreken hiervan hetinvoegen van het onderbouwd en

Leidraad Integratoren Datakluizenplatform Athumi-9/1/2025 10



haalbaar plan om binnen de 12 maanden na indienen van de kandidatuur
dit volume aan particuliere gebruikers te bereiken (plan van aanpak,
huidige groei die dit plan kan ondersteunen, ...)

o 1b:bewijsvan nodige intellectuele eigendomsrechten of garantieverklaring
datvoor het criterium van intellectuele eigendomsrechten alles vervuld zal
zijn bij eerste verbinding met Datakluizenplatform

o 2 team: samenvattende omschrijving van het team met duidelijke
vermelding van de expertisedomeinen die gevraagd worden, bij voorkeur
via CV’s en vermelding van de referentieprojecten waarbij de expertise
reeds is toegepast voor

o 3: ISO 270001 certificaat met duidelijke vermelding van het
toepassingsgebied

o 3:informatie over hostingsinfrastructuur (EER)

Bij een positieve beoordeling van de kandidatuur wordt het ingevulde aanvraagformulier,
zoals bijgevoegd in Annex 1 opgevraagd.

De finale kandidatuur wordt elektronisch ondertekend met een gekwalificeerde
elektronische handtekening door een persoon die bevoegd of gemachtigd is om de
kandidaat te verbinden.
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Let wel, de aankoop van een gekwalificeerd certificaat, kan enige tijd in beslag nemen.

ANNEX 1: AANVRAAGFORMULIER TOEGANG TOT EEN TOEPASSING VAN HET VLAAMS
DATANUTSBEDRUF
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